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PORTARIA-CGTIN° 01, DE 11 DE JULHO DE 2024

Aprova o "Guia de uso de Inteligéncia Artificial
Generativa no TCU".

O COORDENADOR DA COMISSAO GESTORA DE TECNOLOGIA DA INFORMACAO,
NO TRIBUNAL DE CONTAS, no uso de suas atribui¢des regulamentares e tendo em vista o disposto no
art. 81 da Resolucao-TCU n° 347, de 12 de dezembro de 2022;

considerando a importancia de assegurar o uso legal e ético da Inteligéncia Artificial generativa,
visando maximizar seus beneficios, como ganhos de produtividade, escalabilidade e novas capacidades, ao
mesmo tempo em que se mantém a qualidade e a confiabilidade técnica da atuacdo do TCU;

considerando a necessidade de definir diretrizes para o uso responsavel da IA Generativa,
incluindo os efeitos prejudiciais na inser¢do de dados sensiveis em ferramentas ndo autorizadas e a
obrigatoriedade de revisdo humana do contetdo gerado, para garantir a seguran¢a, confidencialidade e
privacidade;

considerando a constante evolucdo da IA Generativa e que as melhores praticas de uso dessa
tecnologia ainda estdo em processo de amadurecimento;

considerando a caracteriza¢dao da IA Generativa como uma tecnologia capaz de gerar conteudo
a partir de instrucdes, a qual envolve os riscos, como a excessiva dependéncia de suas sugestdes e as
potenciais ameacas a seguranca cibernética;

considerando o disposto nos incisos Il e VII do art. 2° da Portaria n® TCU 208, de 20 de
dezembro de 2023, que dispde sobre o funcionamento da Comissao Gestora de Tecnologia da Informagao,
no Tribunal de Contas da Unido, resolve:

Art. 1° Fica aprovado, na forma do Anexo I desta Portaria, o "Guia de uso de Inteligéncia
Artificial Generativa no TCU".

Art. 2° Ficam a Secretaria de Tecnologia da Informagao e Evolugdo Digital (Setid), no &mbito
do Tribunal, e demais unidades em seus respectivos ambitos, encarregadas de apoiar e monitorar a
implementagdo dos principios e orientagdes estabelecidos pelo Guia aprovado por esta portaria.

Art. 3° A Comissdo Gestora de Tecnologia da Informacao (CGTI) podera aprovar, a qualquer
tempo, mudangas e atualizagdes no Guia anexo, de modo a assegurar sua constante adequagao e evolugao.

Art. 4° Esta Portaria entra em vigor na data de sua publicagao.

RAINERIO RODRIGUES LEITE
Coordenador da Comissao Gestora de Tecnologia da Informagao
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Anexo |
Guia de uso de inteligéncia artificial (IA) generativa
no Tribunal de Contas da Uniao (TCU)

1. Introducao

1.1. Este guia esclarece conceitos e estabelece orientagdes para o uso responsavel e ético da
inteligéncia artificial (IA) generativa no Tribunal de Contas da Unido (TCU). O documento visa
maximizar seus beneficios, como produtividade e novas capacidades, enquanto mantém a qualidade ¢ a
confiabilidade técnica, além de assegurar a privacidade, confidencialidade e seguranca dos dados.

1.2. As diretrizes e orientacdes aqui contidas aplicam-se a servidores, estagiarios e
terceirizados no uso de aplicativos de inteligéncia artificial generativa, abrangendo tanto modelos internos
quanto modelos de terceiros e aplicativos disponiveis publicamente. Aplicam-se também ao
desenvolvimento de aplicativos que se integram a tais modelos. As orientacdes deste documento devem ser
consideradas no uso dos aplicativos em dispositivos institucionais e pessoais, se utilizados para fins de
trabalho ou ao manipular dados institucionais.

2. Definicdes basicas

2.1. Inteligéncia artificial generativa (IA generativa): tecnologia que gera conteudo, seja texto,
audio, imagens ou video, a partir de comandos ou perguntas realizadas pelo usuario. Pode ser a funcionalidade
principal de um aplicativo ou ser incorporada a outros aplicativos.

2.2. Large Language Model (LLLM): ou Modelo de Linguagem de Grande Escala, ¢ uma grande
rede neural artificial, treinada em enormes conjuntos de dados textuais, com o objetivo de entender e gerar texto de
maneira natural.

2.3. Alucinacao: termo usado na IA generativa para descrever respostas ficticias, confiantes e
convincentes, que podem ser erroneamente aceitas devido a algum viés, podendo escapar a uma revisao superficial
por quem ndo conhece profundamente do assunto.

2.4. ChatTCU e CopilotTCU: solugdes aprovadas de IA generativa, desenvolvidas internamente,
que mantém a confidencialidade das informagoes sigilosas da institui¢do e cumprem outros requisitos definidos por
este guia ¢ demais normativos.

2.5. Microsoft Copilot (Windows, 365 e Bing): solu¢des aprovadas de IA generativa, contratadas
de terceiros, que mantém a confidencialidade das informacgdes sigilosas da instituicdo e cumprem outros requisitos
definidos por este guia e demais normativos.

2.6. Plataformas externas de IA generativa: solugdes de IA generativa, fornecidas por terceiros,
ndo aprovadas oficialmente. Sdo exemplos desse tipo de solugdo o ChatGPT e o Gemini, dentre diversos outros
disponiveis no mercado.

2.7. Prompt: comando de texto dado a um modelo de linguagem de IA para gerar uma resposta ou
realizar uma tarefa especifica. A qualidade e precisao da resposta podem variar significativamente de acordo com a
formulacdo do prompt.

2.8. Viés do modelo: tendéncias dos conjuntos de dados usados para treinar as ferramentas de IA
generativa, que podem influenciar os resultados gerados.

2.9. Viés de automaciao: tendéncia de aceitar cegamente as sugestdes de sistemas automatizados de
tomada de decisdo, muitas vezes ignorando seu préprio bom senso.

2.10. Unidade executiva de T1I: unidade da estrutura organizacional do Tribunal com a finalidade de
provimento, gerenciamento, operagao e sustentacao de infraestrutura, solucdes e servigos digitais e de tecnologia da
informacdo. Atualmente, esta unidade no TCU ¢ a Secretaria de Tecnologia da Informagdo e Evolugédo Digital (Setid).
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3. Diretrizes

3.1. Recomenda-se que todo uso de IA generativa durante a realizacao de trabalhos para o TCU
seja sujeito a revisdo pela institui¢do e seja avaliado em funcao dos principios deste Guia, dos riscos
relacionados e da evolucdo das boas praticas no uso de IA generativa.

3.2. Espera-se que uso de A generativa esteja alinhado com o codigo de conduta institucional
e as politicas de ndo discriminacdo do TCU, garantindo que o conteudo criado seja apropriado e ndo
discriminatorio.

3.3. Observa-se que se mantém aplicaveis ao uso de IA generativa no TCU todos os respectivos
normativos que regem suas diversas atividades. Portanto, permanece a plenitude da responsabilidade do
autor sobre qualquer documento que tenha produzido, com ou sem uso de A generativa. Eventuais falhas
introduzidas por uso inadequado de IA generativa nao afastam a responsabilidade do autor de revisar a
producdo da [A e assumir a autoria plena e exclusiva do resultado.

3.4. Sugere-se evitar o uso de enderegos de e-mail, credenciais e numeros de telefone do
Tribunal para criar conta nas plataformas externas de IA generativa, a fim de que nao haja vinculo entre o
uso pessoal dessas plataformas e a relacao de trabalho na instituicao.

3.5. Aconselha-se que apenas dados publicos da instituicdo sejam enviados as plataformas
externas de IA generativa. Eventuais prototipos para avaliacao de funcionalidades ainda ndo disponiveis
em ferramentas do Tribunal requerem aprovacdo da geréncia e uso de dados sintéticos ou anonimizados.

3.6. Orienta-se que uso corporativo e continuado de funcionalidades providas por A generativa
externa seja reportado a unidade executiva de TI, que devera manter registro para facilitar a governabilidade
do uso de IA generativa no TCU.

3.7. Indica-se que a implementacao de solucdes de IA generativa siga processo de concordancia
prévia pela Secretaria-Geral correspondente e pela unidade executiva de T1, e seja aprovada em definitivo
pela Comissao Gestora de Tecnologia da Informacao (CGTI) do TCU.

3.8. Para manter a seguranca dos dados e sistemas do Tribunal, sugere-se que sejam avaliados
com cautela os riscos de acessar e utilizar plataformas externas de IA generativa ao realizar as atividades
institucionais.

3.9. Para manter a confidencialidade das informagdes sensiveis da institui¢ao, incluindo, dentre
outras, informagdes protegidas por lei, informagdes pessoais de servidores e cidadaos e material protegido
por propriedade intelectual, recomenda-se aos servidores e prestadores de servicos que sO insiram
informacdes confidenciais em solugdes aprovadas de 1A generativa.

3.10. Para proteger servidores e cidaddos e para proteger a instituicdo de danos a reputagao,
assim como prevenir quanto a incorréncia de viés de modelo e de automacao, recomenda-se usar a 1A
generativa em harmonia com o cddigo de conduta institucional e as politicas de nao discriminag¢do do TCU.
O conteudo criado pela IA generativa que seja inapropriado, discriminatorio, incorreto devido ao fendmeno
da alucinagdo ou de viés, ou ainda prejudicial aos servidores ou cidadaos, ndo deve ser usado para fins de
trabalho.

3.11. Deve ser evitada a adogdo de decisdes automatizadas criadas pela IA generativa sem
revisdao humana.

3.12. Na produgdo de contetido voltado para o publico externo, recomenda-se ndo usar
aplicativos de IA generativa que nao sejam desenvolvidos pela unidade executiva de T1 do Tribunal.

3.13. Sugere-se evitar o uso de IA Generativa para tomada de decisdes estratégicas ou
fornecimento de informagdes diretamente para o publico externo sem que se passe por processo de revisao
humana.
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4. Boas praticas

4.1. Para evitar possiveis vazamentos de dados ou incidentes de seguranca:

v' N3o use credenciais da institui¢do, enderecos de e-mail ou nimeros de telefone como login para
aplicativos de IA generativa disponiveis publicamente.

v' N3o implemente nem use cddigo de programacdo gerado por IA generativa nos sistemas da
instituicdo, sem revisdo por especialista de TI.

4.2. Para manter a confidencialidade das informacdes sigilosas da instituicao:

v’ N3o insira informacdes internas da instituicdo em aplicativos de IA generativa que n3o seja uma
solucdo aprovada.

v N3o insira informagdes pessoais de servidores, cidaddos ou outros terceiros em nenhum aplicativo
de IA generativa que ndo seja uma solucdo aprovada.

4.3. Para evitar riscos de violacdo de propriedade intelectual ou de transparéncia no uso de 1A
generativa:

v Nio use em nenhum material institucional resultados que contenham material que se suspeite que
possam estar sob protecdo de direitos autorais.

v/ Nos casos em que se mostrar necessario, sem prejuizo da responsabilizacdo do autor, identifique
como tal o contetdo gerado usando IA generativa.

4.4. Para proteger servidores e cidaddos e para proteger a instituicio de danos a reputacio, e prevenir
quanto a incorréncia de viés de modelo e de automacio:

v" Analise os resultados dos aplicativos de IA generativa para garantir que eles atendam aos padrdes
da Instituicdo quanto aos principios de legalidade, equidade, ética e adequacao.

v’ Avalie o contetdo gerado por IA generativa para garantir que ndo discrimine individuos com base em
raca, cor, religido, sexo, nacionalidade, idade, deficiéncia, estado civil, afiliacdo politica ou
orientacao sexual.

v Sempre avalie e revise criteriosamente o conteldo gerado por IA generativa, ainda que o sistema
parega confidvel, de modo a garantir o uso de respostas precisas e apropriadas para o fim a que se
destina sem a ocorréncia do fendmeno da alucinacao.

v’ Considere criteriosamente sua capacidade de identificar eventuais imprecisdes de conteudos
gerados antes de usar a IA Generativa. Evite o seu uso se considerar que nao conseguira validar
o conteudo gerado.

4.5. Para nao incorrer em viola¢ao de direitos de propriedade ou autoral:

v Néo adote ou reformule a resposta gerada caso haja suspeita de violagdo de direitos de
terceiros.
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5. Disposicoes Finais
5.1. As disposi¢cdes da Politica Corporativa de Seguranga da Informagdo (PCSI/TCU,
Resolucao-TCU n° 342, de 28 de setembro de 2022) também se aplicam no uso de IA generativa.

5.2. Os usudrios que nao observarem o disposto neste Guia poderdo estar sujeitos a medidas
disciplinares por descumprimento de normativos da instituigao.

5.3. Violagdes por parte de terceiros contratados podem ser consideradas quebra de contrato.
As empresas terceirizadas precisam acatar os dispositivos desse guia para IA generativa, para poderem
receber informacdes sigilosas.

5.4. Incidente de violagdo das orientagdes deste Guia sera tratado nos termos dos processos
apropriados de resposta a incidentes de seguranca (Politica Corporativa de Seguranga da Informacdo -
PCSI/TCU).

5.5. E vedado o desenvolvimento de aplicativos baseados em IA generativa voltado para o
publico externo que nao sejam produzidos pela unidade executiva de TI.

5.6. O TCU se reserva o direito de acessar e monitorar o uso dos aplicativos de IA generativa
em qualquer dispositivo da instituicdo ou que apareca nas redes gerenciadas pela institui¢ao para garantir
0 uso compativel desses sistemas.

5.7. Casos de nao conformidade com este guia deverdo ser reportados para a ouvidoria do TCU
ou diretamente a Secretaria de Tecnologia da Informacdo e Inovacao Digital (Setid).

6. Referéncias
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